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El objetivo de este articulo es proponer lineamientos para la gestion de la informacién documental desde el co-
rreo electronico, considerando como caso particular de estudio el Ministerio de Cultura de Colombia. La meto-
dologia se construy6 a partir de un enfoque cualitativo, mediante el cual fue posible realizar una investigacion
de tipo exploratoria, utilizando el método del estudio de caso. Los principales resultados evidencian la necesi-
dad de generar lineamientos para orientar la gestion de la informacion documental que se genera con el correo
electrénico en el Ministerio de Cultura. Como parte de la propuesta, es apremiante la necesidad establecer li-
neamientos y estrategias para los correos electronicos, los cuales deben implementarse desde la misma organi-
zacion segun los medios y herramientas, con que ésta disponga.
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The objective of this article is to propose guidelines for the management of the documentary information from
the electronic mail, considering as a particular case of study the Ministry of Culture of Colombia. The meth-
odology was constructed from a qualitative approach, through which it was possible to carry out explorato-
1y research, using the case study method. The main results show the need to generate guidelines to guide the
management of the documentary information generated by email in the Ministry of Culture. As part of the pro-
posal, it is urgent to establish guidelines and strategies for emails, which must be implemented from the same
organization according to the means and tools available.

Keywords: document information management, email, access to information policies.

O objetivo deste artigo é propor diretrizes para a gestdo da informacao documental a partir do correio ele-
tronico, considerando como caso particular de estudo o Ministério da Cultura da Colombia. A metodologia foi
construida a partir de uma abordagem qualitativa, através da qual foi possivel realizar pesquisas exploratorias,
utilizando o método de estudo de caso. Os principais resultados mostram a necessidade de gerar diretrizes pa-
ra orientar a gestao das informacoes documentais geradas por e-mail no Ministério da Cultura. Como parte da
proposta, ¢ urgente estabelecer diretrizes e estratégias para e-mails, que devem ser implementados da mesma
organizacao de acordo com os meios e ferramentas disponiveis.

Palavras chave: gerenciamento de informacoes de documentos, e-mail, acesso a politicas de informacéo-
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1. Introduccion

s una necesidad de las organizaciones tanto publicas como priva-

das estar a la vanguardia con la inclusion de nuevas tecnologias

de la informacion. La cual no solo permite agilidad en la comuni-

cacion, sino, también la gestion eficaz y oportuna en los procesos
que se realizan a diario productos de su mision.

De alli, que se adopten herramientas tecnologicas para agilizar la gestion
al interior de la entidad, un ejemplo claro de ello es el correo electronico, el
cual ha venido siendo un medio de comunicacion en crecimiento por la facili-
dad y agilidad en el intercambio de informacion a la hora de realizar procesos
dentro y fuera de la organizacion.

En relacion con lo anteriormente expuesto, se percibe que las entidades
gestionan gran volumen de informacion a través del correo, lo que conlleva a
que muchas de las organizaciones estan quedando si memoria organizacional.
ya que no hay registro de evidencia de las actividades realizadas por este me-
dio. Esto supone un nuevo reto en la disciplina archivistica que debe abordar
lineamientos o politicas en el contexto electronico, para garantizar el acceso
y la preservacion de correos a lo largo del tiempo como un documento de
archivo.

Por esta razon, este trabajo busca proponer unos lineamientos que orien-
ten la gestion de la informacion documental, desde correo electronico para el
Ministerio de Cultura, con el fin de facilitar la adecuada administracion de los
documentos electrénicos, por ello, la investigacion tiene un enfoque cualitati-
vo, de caracter exploratoria, a partir de un estudio de caso.

Para la metodologia, se aplicaron instrumentos diseniados que permitie-
ron establecer un panorama del correo electrénico en la entidad objeto del
estudio; una vez obtenida la informacion, se procedi¢ con el analisis e inter-
pretacion. Los resultados permitieron identificar hallazgos con el fin de pro-
poner lineamientos que orienten la gestion de la informacion documental, a
partir del correo electrénico al Ministerio de Cultura.
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2. Marco Teorico

La gestion de la informacion tiene gran influencia en la documentacion ya que
es indispensable en la organizacion, asi lo expresa Cambar, Graterol, y Anez
(2009) la gestion de la documentacion se comprende como un proceso im-
prescindible en la practica organizacional, estructurada por una correcta iden-
tificacion de las series que conforman el fondo, control de ingreso, aplicacion
de los principios de clasificacion y ordenacion, planificacion de la descripcion
para un acceso rapido y eficiente en el acceso de la informacion (p.120).

Por ello, el papel que ejerce la tecnologia de la informacion y la gestion de
la informacion en la documentacion no es otra cosa, que la de configurarse en
el proceso organizacional, global y corporativo, y dar respuesta al acceso a las
comunicaciones cada vez mas eficiente y rapida. Desde esta misma perspecti-
va. Arellano plantea que “las tecnologias pueden ofrecer oportunidades y ries-
gos para la gestion, pero un uso eficiente y eficaz de la informacion” (2008).

Por su parte, nuevamente Cambar, Graterol, y Afiez, (2009) plantean la
necesidad de “normar todos los procesos, desde la unidad productora hasta
el archivo” (p.116) planteamientos que presentan un disefio mas concreto y
profundo, pues comprende que la gestion de la informacion debe iniciar nor-
malizando los procesos y procedimientos para el tratamiento de la informa-
cion, al respecto, Garcia y Galan (1999) la conceptualizan como: “conjunto de
herramientas informaticas para la gestion integral de documentos, orientados
al control y la gestion integral de la documentacion” (p. 3) es decir, la tecno-
logia de la informacion ha evolucionado de principio a fin, no sélo desde el
producto y servicio, planteado anteriormente, sino, desde el control y gestion
de la documentacion, especialmente desde el archivo.

2.1. La gestion de la informacion documental a partir del correo
electrénico

Es necesario senalar, que con el crecimiento exponencial del correo elec-
tronico se ha generado una problematica en la gestion de las comunicaciones
llevando a diversos autores a plantearse el como gestionar la informacion a

partir del mismo correo electronico.
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Bustelo (2012), hace un acercamiento a la gestion del documento y su
gestion documental afirmando que “en la mayoria de las organizaciones la
responsabilidad sobre como gestionar los correos electrénicos descansa sobre
los usuarios (emisores y receptores)” (p. 1) desde esta situacion la gestion del
correo electrénico tiene una connotacién muy compleja, ya que cada usuario
organiza la informacion segtn su criterio, desconociendo el proceso de orga-
nizacion documental.

Ademas, Prado (2011), amplia el tema de correo y senala unas posibles
propuestas para la gestion del correo electronico, que son: “establecer respon-
sabilidad en la gestion del correo electronico, Identificar los mensajes que son
documentos corporativos, clasificacion y archivado de los mensajes de correo
electronico y gestion de los mensajes de correo electronico” (p.1).

2.2. Elementos del correo electronico

Hoy dia, el correo electrénico en las organizaciones es un elemento esen-
cial para el proceso que adelantan, los funcionarios que alli laboran diaria-
mente, producen, reciben y envian informacion, de tal manera que los correos
electronicos evidencian y dan testimonio de las actividades y operaciones
realizadas.

Por consiguiente, es imperativo que las organizaciones garanticen su pos-
terior consulta, ya que es fuente de informacion para futura toma de decisio-
nes y rendicion de cuentas. Se ha podido evidenciar una problematica acerca
de como las empresas o entidades, no tienen una imagen clara sobre el pro-
ceso de organizacion de los correos electronicos por el crecimiento y manejo
del mismo, como lo plantea el National Archives of the Netherlands, ya que
en muchas ocasiones el “correo electrénico es un medio transitorio que mucha
gente piensa que no tiene caracter oficial” (National Archives of the Nether-
lands, 2003, p.18).

De alli, la importancia de proponer politicas que permitan que las insti-
tuciones lleven a cabo dicho procedimiento, es asi, como para la ISO-15489-
1:2016 “los registros documentan eventos o transacciones individuales, o
pueden formar conjunto que han sido diseniados para documentar proce-
sos, actividades o funciones de trabajo”. La misma norma determina, que los
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“registros, independientemente de su forma o estructura, deberian poseer las
caracteristicas de autenticidad, fiabilidad integridad y usabilidad para ser con-
siderados evidencia de evento son transacciones de negocio y cumplir com-
pletamente los requisitos de negocios” (NTC 15489-1:2017, p. 4). De esta
manera el correo electrénico es un documento de archivo, porque puede so-
meterse a un tratamiento archivistico con cuatro factores que intervienen y
tiene relacion con el proceso, lo cual pueden realizarse teniendo en cuenta
unos aspectos complementarios: el organizativo, legal o normativo y técnico.

Desde lo anterior, se desarrollaran cada uno de los tres aspectos propues-
tos que se deben tener en cuenta en el proceso gestion que tiene el correo
electronico en las entidades:

2.2.1. Aspectos organizativos

Las instituciones tienen un papel fundamental ya que esta en manos de
ella, definir el proceso de organizacion, clasificacion y valoracion que se deben
tener en cuenta en los correos electronicos, identificando los valores primarios
y secundarios para establecer su disposicion final, como también garantizar su
conservacion a largo plazo.

Esto debido a que muchos de los empleados que laboran en estas organi-
zaciones tienden a decidir por ellos mismos si eliminan o guardan los correos
bajo sin ningun criterio por falta de lineamientos. Otra dificultad que se pue-
de apreciar en las instituciones, es el alto volumen de correo que manipulan
diariamente los funcionarios “erréoneamente se visualiza al correo electronico
como parte de su propio dominio personal de trabajo” Documentos Electroni-
cos de la Conferencia de Archiveros de Universidades espatiolas. (2010, p. 3)

De lo anterior, se evidencia la dificultad para distinguir si el correo elec-
trénico, es un medio de comunicacién de caracter privado o personal, igual-
mente, otra practica que suele presentarse en el correo electronico, ha sido,
utilizada por los funcionarios tanto en el ambito laboral como personal lo cual
dificulta el proceso de organizacion.

En la actualidad la falta de directrices para el uso y organizacion del co-
rreo electronico, durante las actividades que adelantan los funcionarios en
sus entidades. Se ha comprobado que los correos electronicos se imprimen
con el propésito de guardar evidencia de los procesos que se llevaron a cabo.
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Poniendo en duda el valor probatorio del documento electronico tal como lo
estipula el Decreto 1080 del Ministerio de Cultura en el numeral 2.8.2.7.4
(2015) donde se afirma que “los documentos deben permanecer completos y
protegidos de manipulaciones o cualquier posibilidad de cambio de version
o de formato”.

Desde la norma ISO 15489-1: 2016 se proponen lineamientos a partir de
los principios, donde “la creacion, la captura y gestion de registros son partes
integrales de la direccion de negocio en cualquier contexto” (NTC ISO 15489-
1:2017, p. 3), la misma norma senala que los sistemas de registros se com-
ponen de varios elementos y combinan diversos requisitos para incorporar
controles, procesos de creacion, captura y gestion (NTC: ISO 15489-1: 2017).

Por consiguiente, es imperativo que las organizaciones adopten linea-
mientos que posibiliten a sus funcionarios la correcta gestion del correo elec-
trénico, desde su produccion, disposicion final y su posterior conservacion
con el fin de prevenir efectos legales, economicos sociales, por la pérdida y
mal manejo de la informacion.

2.2.2. Aspectos Legales-Normativos

De acuerdo a lo contemplado por Constitucion Politica de Colombia en
el Articulo 74 se establece que “todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la ley. (Constitucion
Politica de Colombia, 1991).

La legislacion colombiana ha dispuesto un marco legal-normativo, para la
gestion de documentos electronicos en las instituciones de caracter publico y
aquellas privadas que son objeto de vigilancia por un ente de control.

De alli, que el marco normativo que rige la gestion del correo electronicos
en Colombia, se determina mediante la Ley 527 de 1999, que establece que la
informacion generada, enviada, recibida, almacenada o comunicada a través
de correo electrénico constituye un mensaje de datos cuya validez vinculante
es la misma que la de un documento que conste por escrito (Congreso de la
Republica de Colombia, 1999).

Desde lo anterior, el correo electrénico es considerado un documento
de archivo, que debe ser tratado conforme a lo sefialado por la Ley General
de Archivos 594 de 2000 donde “el objetivo esencial de los archivos es el de
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disponer de la documentacion organizada, en tal forma que la informacion
institucional sea recuperable para uso de la administracion en el servicio al
ciudadano y como fuente de la historia” (Congreso de la Republica de Colom-
bia, 2000).

Dentro de este marco ha de considerarse, el Decreto 1080 de 2015, por-
que incorpora el Decreto 2609 “Por la cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado” (Congreso de la Republica de Colombia, 2011).

En relacion con otros organismos del Estado, en este caso los entes de
control, la Superintendencia de Sociedades, emitio el oficio 220-187987, don-
de seniald que los correos electronicos de una compania, relacionados con el
desarrollo de su objeto social, asi como con aspectos administrativos, cons-
tituyen parte de la documentacion que el comerciante debe conservar por el
periodo al que alude la Ley 962 de 2005, es decir, 10 anos (Congreso de la
Republica de Colombia, 2005).

Finamente, el correo electrénico de archivo tiene un valor legal en la ges-
tion y tramite de todas las organizaciones, y sirve de prueba ante cualquier
proceso, de alli, que la Corte Constitucional de Colombia, establecié que los
correos “deben recibir a nivel juridico el mismo tratamiento que los documen-
tos en papel y deben ser igualmente validos para realizar transacciones porque
su naturaleza es la misma, aunque el medio a través del cual se transmitan sea
distinto” (Corte Constitucional, 2000).

2.3.3. Aspecto Técnico del correo

Cuando se habla del aspecto técnico del correo electronico, se hace refe-
rencia a la funcionalidad que este desempena dentro de una organizacion, no
en los compontes tecnologicos que los constituyen, ni los protocolos presta-
blecidos para el intercambio de informacion, sin embargo, en el trabajo de-
sarrollado cobra importancia lo visual, en otras palabras, su estructura, sus
contextos y contenido.

De alli, que se disenien estrategias para la conservacion y preservacion del
correo electronico en el Ministerio de Cultura, entidad objeto del estudio de
caso, con el fin de disponer de los medios y herramientas tecnologicas para
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asegurar en el tiempo la preservacion y la conservacion del correo electroni-
co, teniendo en cuenta norma de seguridad y continuidad del negocio, para
ello debe cumplirse con los requisitos esenciales de, integridad, autenticidad,
fiabilidad, inalterabilidad y disponibilidad, que certifiquen el mantenimiento
del valor de evidencia a lo largo del ciclo de vida de los correos electrénicos
Documentos Electronicos de la Conferencia de Archiveros de Universidades
Espanolas (2010, p. 15).

Dentro de los requisitos técnicos que juegan un papel esencial en la es-
trategia de preservacion conservacion del correo electronico, es indispensable
contar con una serie elementos basicos que ayudan con el cumplimiento de
los anteriormente sefialado, como son el contexto, el contenido y la estructura.

El contexto se refiere al entorno en el que se realiza el correo electronico.
Para dar un significado al correo electronico se necesita de una cierta cantidad
de informacion sobre el entorno, para lo cual se identifica tanto el nombre de
la cuenta como del productor, la direccién de correo remitente o receptor del
correo, la fecha y hora de envio para los correos salientes y para los entrantes,
la fecha y hora de la recepcion y el asunto Grupo de Trabajo de Documen-
tos Electronicos de la Conferencia de Archiveros de Universidades Espariolas
(2010, p. 15).

El contenido del correo electronico comprende el texto especifico escrito
en la ventana del mensaje, conocido como el cuerpo, el cual debe ser siem-
pre legible, mas cualquier archivo adjunto y cualquier otro objeto insertado
o incrustado que deben también conservarse Grupo de Trabajo de Documen-
tos Electronicos de la Conferencia de Archiveros de Universidades Espariolas
(2010, p. 15).

La estructura de un correo electronico se refiere a la distribucion tal como
se hizo originalmente y reproducido en la pantalla, la cual puede interpretarse
como la organizacion del correo electronico y que estén identificados, ordena-
dos correctamente los elementos estructurales del correo como como lo son
los encabezados, el texto del mensaje y cualquier archivo adjunto Grupo de
Trabajo de Documentos Electronicos de la Conferencia de Archiveros de Uni-
versidades Espanolas (2010, p. 15).
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3. Metodologia

La metodologia se estructurdé mediante un enfoque cualitativo, con tipo
de investigacion exploratoria. El estudio de caso actud en esta investigacion
como un método investigativo, permite estudiar la gestion de informacion
documental a partir del correo electronico mediante la utilizacion de entrevis-
ta semiestructurada. Este “método de investigacion cualitativa, usa multiples
fuentes de evidencia y explora el objeto de estudio dentro de su contexto. Las
fuentes de evidencia incluyen documentos, archivos, entrevistas, observacio-
nes directas, u objetos” (Rodriguez, 1996).

En definitiva, el estudio de caso tiene una gran relevancia en el desarro-
llo de investigaciones enfocadas a las ciencias humanas y sociales. Por consi-
guiente, este método responde a los enfoques planteados ya que es “apropiado
para estudiar situaciones particulares en profundidad, donde se requiera estu-
diar en detalle a los sujetos pertinentes” (Huerta, 2005).

Como técnica se utilizo la entrevista estructurada, dirigida a cinco infor-
mantes claves del Ministerio de Cultura. Las entrevistas se procesaron con
objeto de que se generan los datos necesarios para para generar la propuesta
de lineamientos para la gestion de la informaciéon documental producida y

recibida mediante el correo electronico.

4. Analisis de los resultados

La fase de analisis de datos de la unidad categoérica, gestion de informa-
cion, gestion documental y correo electronico. Desde un estudio de caso, los
datos fueron recolectados a partir de una serie de entrevistas semiestructura-
das, aplicadas a los funcionarios del Ministerio, donde los criterios tenidos en
cuenta para la diligencia de estas entrevistas eran aquellos funcionarios que
realizan tramite por medio del correo electrénico.

Dicho analisis es comprendido a partir de tres categorias, que fueron de-
sarrolladas a través de preguntas, conceptos y validacion tedrica, lo que permi-
tira identificar unos lineamientos para gestion de comunicaciones electronicas

(correo electrénico).
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Luego, de realizar las entrevistas a los informantes incluidos en el estu-
dio, se encontré que en cuanto a la pregunta jexisten politicas de gestion de
informacion de la entidad? De los cinco (5) entrevistados, (tres) 3 de ellos no
tienen claridad sobre las politicas de gestion de informacion establecidas por
la entidad, lo que deja una percepcion clara que ésta, no es entendida como
un proceso de nivel estratégico, pues es alli es donde se parametrizan roles y
responsabilidades tanto de la organizacion y de las personas que intervienen,
en la consecucion de politicas y procedimientos que se deben abordar en la
gestion de la informacion ya que en sus lineas estratégicas esta la mejora con-
tinua para lograr la eficiencia en el uso de la informacion y el incremento de la
productividad de los funcionarios (Sainz-Aloy y Soy-Aumatell, 2011, p.575).

De acuerdo con, lo anteriormente expuesto por las autoras, sobre la ges-
tion de la informacion se evidencio que uno de los entrevistados tiene cono-
cimiento acerca de las politicas de Gestion de Documental y Calidad. Como
lo confirma el EN5 cuando senala que “a partir del 2014 ya establecimos una
politica de gestion documental a nivel de la entidad de la cual hoy en dia es-
tamos en proceso de implementacién”. Sin embargo, se evidenci6 que existen
dos aplicativos o herramientas de gestion (Solution y Az digital).

De alli la importancia de establecer, unos lineamientos que garanticen la
inclusion de todos los funcionarios, en la implementacion de politicas de ges-
tion de la informacion con el fin de integrar un conjunto de procesos definidos
en una politica desde un nivel estratégico donde se establezcan “una serie de
principios y estrategias que orientan un curso de accion para alcanzar un ob-
jetivo determinado que proporcionan orientacion, concepcion de estrategias y
de programas destinados al desarrollo y uso de recursos, servicios y sistemas
de informacion” (Montviloff, 1990, pag. 6).

La siguiente pregunta pretendia indagar sobre jcuales son esas politicas
de gestion de informacion y en qué consisten? El EN4 define las politicas
como un “sistema de gestion de calidad como un instructivo”. En el mismo
sentido el EN5 comprende las politicas, como la “gestion documental practi-
camente basada en la normatividad”. De esta manera en la entidad se eviden-
cia el cumplimiento con lo exigido por la Ley 594 del 2000, Ley General de
Archivos en Colombia.
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De igual forma, se identificé que la entidad trabaja en la implementacion
de otra politica como lo da a conocer el EN3, cuando seniala que “estamos ade-
lantando un tema de sistema de gestion y seguridad de la informacion, tenien-
do en cuenta dentro del sistema de seguridad, una identificacion de estudios
de informacion donde se aplican unos controles, para el tema de seguridad
logicamente dentro de los lineamientos de informacion, asi, bien genéricos”.

Asi pues es necesario e importante que las entidades consideren imple-
mentar politicas que les permitan “asegurar la ejecucion y funcionamiento
armoniosos de los recursos, servicios y sistemas de informacion, por ejemplo,
el acceso puntual a la informacion” (Montviloff, 1990, p.7)

En relacion con el manejo de ;politicas para gestionar los documentos
electronicos? se identificé que se lleva a cabo mediante una herramienta, la
cual, tiene un corto tiempo de implementacion, como lo senala el EN3 “se
comenzo a implementar este ano, un gestor documental entendida como la
herramienta que tiene como objeto la gestion de los documentos y objetos que
contengan informacion susceptible de ser controlada y utilizada como recurso
para documentar procesos”.

Por ende, en concordancia con el EN3 es un “instrumento que cumple
con las caracteristicas para la gestion documental, y desde ahi, se han venido
generando unas lineas frente al tema de documentos electronicos digitales”.
Lo que evidencia un avance sustancial en materia tecnolégica en la entidad,
posibilitando la utilizacion de otros (mecanismos, formas) en el procesamien-
to de informacion en el contexto electrénico.

No obstante, aunque se cuenta con una herramienta tecnolégica para la
gestion de documentos electronicos, no significa que sea un sistema integrado
de gestion electronica de archivo, entiéndase este como “a un sistema de infor-
macion que integra todas las actividades centradas en la gestion de documen-
tos electronicos que no necesariamente son documentos de archivo, ni estan
armonizados con los procesos de la gestion documental (Archivo General de
la Nacion, 2017).

Desde luego, se debe contar con una politica que fije lineamientos dis-
puestos a partir de lo sefialado por el Decreto 1080, del Ministerio de Cultura y
la norma NTC ISO 15489-1, acerca la Gestion de Informacion de forma trans-
versal para toda Entidad; es de notar, los funcionarios no estan informados
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y capacitados sobre el manejo de esta herramienta, como lo plantea el EN1
“digamos que hasta ahi, no hay una politica que conozca”.

En consecuencia, los funcionarios deben realizar una gestion empirica-
mente. Donde los entrevistados asumen desde su criterio el proceso, como lo
senala el EN4 “la marcacion de los archivos que he hecho siempre, lo hago de
la misma manera, yo los marco con la fecha en formato dia, mes, ano, el titulo
del documento y a veces al final una nota con el nombre de la persona o la
institucion que estd implicada”.

Por consiguiente, esto demuestra que la mayoria de los correos electroni-
cos que se gestionan, se pierden o extravian una vez sean tramitados, ya que
no queda registro y trazabilidad del tramite realizado en ninguna herramienta
de gestion a causa de ello, son escasos los correos que “dejan de ser de quien
los genera o recibe para pasar a un archivo organizacional, pues muy pocas
organizaciones se han percatado de que necesitan contar con un archivo elec-
tronico” (Garcia Pérez, 2001, p 5).

Por lo tanto, se requiere un avance significativo, en la consolidacion de
una politica al igual que un esfuerzo en la implementacion de proceso y acti-
vidades para que los funcionarios gestionen adecuadamente la informacion.
Aunque todavia, esta incipiente el asunto sobre el fortalecimiento y construc-
cion politicas, es notable destacar la labor que ha venido adelantado la enti-
dad, como lo resalta el EN3 cuando afirma “hay unos documentos, borradores
que hemos trabajo en donde hay unos lineamientos y politicas frente al tema;
sin embargo, no esta maduro el tema”.

Se refleja el interés de la entidad por la construccion de politicas, que
permitan la correcta Gestion de la Informacion. “En estos momentos estamos
implementando, para que se maneje una sola linea de soporte documental y
al mismo tiempo, sea una sola linea de trabajo en cuanto a gestion de infor-
macién” (EN5).

Por eso, es esencia que la organizacion asuma la recomendacion de teo-
ricos como la de Garcia (2010), donde exhorta a “definir politicas de gestion
de la documentacion en la entidad que involucre en la ejecucion de todos los
miembros de la entidad sin excepcion alguna” (p, 3). Lo cual supondria un

avance significativo en la armonizacion e integracion de los sistemas para una

cobIces



Lineamientos para la gestion de la informacion documental

adecuada gestion de la informacion que no solo garantice la eficiencia y efica-
cia, sino también el ciclo de vida del documento.

Avanzando en el desarrollo de trabajo, de investigacion sobre la categoria
de Gestion Documental. Se realizo una indagacion a partir de las preguntas
planteadas a los entrevistados con el fin de obtener el insumo suficiente dentro
de la recoleccion de los datos, para el proceso de andlisis e interpretacion.

En relacion con la pregunta, ;Sobre la clasificacion de los correos electro-
nicos producidos?, no hay un criterio o una politica unanime para tal proceso,
ya que los funcionarios clasifican por anos, otros por temas o categorias, y
otros no tienen ningun criterio de clasificacion para el correo electrénico. Por
lo que se puede deducir, que no hay politicas de gestion documental electro-
nica establecida que normalice la produccion del correo electrénico. Como
lo plantea el ente rector de la politica archivistica en Colombia (AGN), en el
Acuerdo 005 de 2013 en su Articulo 5° en el cual se determino que todas las
entidades del Estado deben desarrollar procesos de clasificacion documental.

Por tal motivo, la clasificacion debe ser comprendida desde dos aspectos:
el primer como, el proceso que permite la organizacion del archivo, para con-
trolar, recuperar y conservar la informacion producida y el segundo aspecto,
aquella labor de caracter intelectual mediante el cual un profesional de la in-
formacion, identifica y establece la estructura de la entidad para definir series
y subseries documentales con el fin de garantizar la adecuada organizacion
de la informacion y posibilitar la evidencia del actuar de ésta a lo largo del
tiempo.

Ahondando mas, en las tareas y las labores de los funcionarios del Minis-
terio en relacién con el manejo del correo electrénico se realizé la siguiente
pregunta: ;Cual es la disposicion final que le da a correo electrénico, una vez
tramitado? A analizar las respuestas de los cinco (5) entrevistados solo dos (2)
dan respuestas de la conservacion, los tres restantes no guardan los correos,
por el contrario, EN5 afirma, “yo los guardo o también en esa carpeta, coloco
digamos el correo que he tramitado”. Se deduce que se habla de guardar en
una carpeta, pero no hay una politica archivistica en torno al manejo de los
correos electronicos.

Por tal motivo, se identifica la necesidad de establecer una politica de
disposicion final del correo electrénico una vez tramitado, se debe reflejar en
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la Tabla de Retencion Documental (TRD), donde se determine el tiempo de
transferencia, conservacion y preservacion en los archivos de gestion y central,
ya que el correo electronico al igual que el fisico, es un documento que se dife-
rencia solo en su soporte, por demas tiene las mismas caracteristicas.

Sin embargo, al analizar la respuesta de otro de los entrevistados este
senala, “yo los guardo y también, tendria que mirar la disposicion final, debe
revisarse las TRD (Tablas de retencion documental)”, aqui se menciona un
instrumento archivistico que al indagar sobre los tiempos de conservacion
estipulado en la (TRD), no hay respuesta alguna, debido a que estas no con-
templan la gestion de los correos electrénicos, por tal motivo estos son alma-
cenados por el area de sistemas, “ hay un back up que se le hace a todos los
computadores por parte del area, ahi se almacena toda la informacion “(EN4).

Ahora, es oportuno, realizar la pregunta ;Qué politicas o directrices que
se realizan para conservar el correo electrénico institucional? La respuesta de
los entrevistados fue muy ambigua, ya que para algunos no es necesaria la
conservacion del correo electronico y para otros si, como se evidencia en la
siguiente respuesta: “no, esos quedan en un back up, sistemas siempre nos
hace a todos unos backs up anual” EN3.

Por otra parte, se encontr6 una concordancia en los entrevistados, cuando
afirman que los backs up, son concebidos como un procedimiento no docu-
mentado de conservacion “ya que uno no esta escrita” EN2, ya que cada ano
se cuenta con un backs up de conservacion de correos electronicos.

Adicionalmente, se identifico a partir de uno de los entrevistados, que
algunos de los procesos ejecutados en el Ministerio por medio de los correos
electronicos son conservados de acuerdo con establecido en la TRD. Es asi,
que el EN4 “los correos se conservan, los que estan por tabla de retencion”. En
contraste con lo planteado, las TRD solo definen el tiempo de conservacion,
mas no el procedimiento que deberia hacerse para ésta, lo que comprueba
que hay una falencia en la politica y no todos los entrevistados manejan este
concepto.

Claramente se evidencia que no existe una politica de conservacion de co-
rreos electronicos en la entidad, mas bien es un procedimiento no documenta-
do por parte del area de TI, para el almacenamiento de estos. Lo cual, no puede
considerase desde el ambito archivistico como una politica de conservacion.
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Sumado a lo anterior, los funcionarios no tienen claridad de la existencia
de una politica de conservacion documentada para los correos electronicos, lo
que se corrobora con los métodos que se estan utilizando en la conservacion,
como lo afirman los entrevistados por medio de las tablas (TRD), otros lo se-
nalan al mencionar los Backs up.

De ahi, la necesidad que la entidad, ponga en marcha la formulacion de
un plan de accion y divulgacion de las politicas a implementar al interior de
ésta. Con el fin de responder con los requerimientos de Ley 527 de 1999 don-
de se establece que la informacion generada, enviada, recibida, almacenada o
comunicada mediante correo electrénico compone un mensaje de datos cuya,
validez vinculante es la misma que la de un documento que conste por escrito
(Congreso de la Repuiblica de Colombia, 1999).

En este mismo sentido, el Acuerdo 006 del 2014 fija la “obligatoriedad de
garantizar la conservacion y preservacion de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya elaborado”. (Archivo
General de la Nacion, 2014). Entendido el correo electrénico como un docu-
mento de archivo electrénico, esta sujeto a ser gestionado de acuerdo con esta
normatividad archivistica. Por tal motivo se deben tomar las recomendaciones
establecidas por el de Archivo General de la Nacion y en concordancia con el
Decreto 1080 en el capitulo VII (Ministerio de Cultura, 2015).

Seguidamente, se abordo la tltima pregunta del bloque de la categoria de
gestion documental ;Qué procedimiento realiza para la recuperacion o con-
sulta de informacion en el correo electronico institucional? A partir de las res-
puestas dadas por los cinco (5) entrevistados, estos coinciden que esta accion
se hace de forma empirica.

Por lo tanto, estos concordaron unanimemente en la forma en que bus-
can la informacion en el buzon de correo, la realizan a través de la opcion de
busqueda de Outlook.

Desde este panorama, no se esta llevando a cabo las actuaciones nece-
sarias para la recuperacion y acceso de informacion electronica, porque solo
esta disponible en la maquina de funcionario quien realizo dicho tramite. Por
consiguiente, se beben seguir los procesos de la gestion documental definidos
en el Decreto 1080 Articulo 2.8.2.5.9 item ¢) (Ministerio de Cultura, 2015)
ademas se esta incumpliendo con las directrices establecidas en Acuerdo 003
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de 2015 del Archivo General de la Nacion. Por consiguiente, es fundamental
que toda la informacion producida y recibida este archivada en una sola he-
rramienta que permita el acceso a los demas funcionarios que intervienen en
el proceso.

Finalmente, en este apartado se desarrolld la categoria de correo elec-
tronico, que tenia como objetivo obtener informacion y articular el marco
de referencia, ademas recoger el insumo, necesario para realizar el analisis e
interpretacion y de esta manera responder a la pregunta problema.

En relacion con la pregunta: ;Cuantos correos externos recibe en su co-
rreo corporativo al dia? al realizar la verificacion de la respuesta de los cinco
(5) entrevistados, estos comparten la misma definicion sobre el uso del co-
rreo electronico, en cuanto a tramite externo e interno, sin embargo, algunos
reciben mas, porque tienen hasta tres (3) dominios de cuentas corporativas
debido a sus funciones. Unos son de cara al ciudadano y otros de caracter
operacional al interior de la entidad.

Conviene sefialar, que durante la indagacion que se realizo se pudo ob-
servar un alto flujo de correos electronicos, sin embargo, no se llevo a cabo
una medicion numérica por las politicas de seguridad y confidencialidad de la
informacion establecida por la entidad.

De igual forma, con esta pregunta solo se pretendia identificar el uso del
correo electronico por parte los funcionarios del Ministerio, y no el volumen
de los mismos. Identificacion que se llevo a cabo por medio de la observacion
en los puestos de trabajo de cada uno de los entrevistados.

Se evidencia entonces, que el correo se ha convertido en la entidad en una
herramienta indispensable para llevar a cabo su mision. Sin embargo, no se han
implementado los controles necesarios de produccion de correos recibidos y en-
viado. Como lo estipula el Acuerdo 60 de 2001 del Archivo General de la Nacion.

Por otra parte, cuando se indago sobre ;Cuantos correos envia desde su
cuenta corporativa al dia? se evidencio a partir de los cinco (5) entrevistados,
estos coinciden en la respuesta porque depende de la cantidad de solicitudes
realizadas, asi mismo se responde, como lo afirma el EN4 “yo envi6 segun la
cantidad de correos que ameritan responderse” lo que se percibe es que no hay
un promedio fijo de correos envidos, ya que estan sujetos al volumen de los

requerimientos solicitados.
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Esto, denota, que no se cuenta con una politica que controle el flujo de
informacion, que garantice su posterior consulta y recuperacion del tramite
realizado. Como lo afirma el EN5 “si ameritan la respuesta inmediata o pue-
de ser temporal”. Por lo tanto, se coincide con el autor cuando define, que
“los funcionarios no se detienen a considerar que muchos de los correos que
emiten diariamente en el desarrollo de sus funciones contienen imprecisio-
nes o expresiones incorrectas, que pueden danar seriamente la imagen de la
entidad” Grupo de Trabajo de Documentos Electronicos de la Conferencia de
Archiveros de Universidades Espanolas (2010, p. 6).

En cuanto a la pregunta de ;Cuantos correos tiene en su bandeja de en-
trada de su cuenta corporativa? Se verifico que, de los cinco (5) funcionarios
entrevistados del Ministerio, tenian un promedio 858 correos electrénicos en
su bandeja de entrada, productos de la recepcion de solicitudes realizadas
durante un mes. Lo que indica que se podria presentar lentitud del servi-
dor, como también ineficiencia e ineficacia a la hora de brindar una respuesta
oportuna al ciudadano.

Por lo tanto, un gran volumen de informacion acarrea sobrecarga, pérdida
de tiempo y mayor costo econémico en espacio de almacenamiento en ser-
vidores. Desde este panorama Sainz-Aloy y Soy-Aumatell, afirman que si no
se tiene un control la “sobreinformacion, asi como la interrupcion constante
del trabajo de los profesionales a causa de la recepcion de nueva informacion
a través de multiples canales y formatos como el correo electronico consti-
tuye un serio problema para las organizaciones” (2011, p.572). Por lo cual
nuevamente se reitera la necesidad de disponer de un programa de Gestion
Documental que incluya la gestion y conservacion de los correos electrénicos
de archivo.

Del mismo modo, cuando se pregunta ; Qué tramite realiza con la infor-
macion que recibe a través de su correo electronico? a partir de las respuestas
entregadas por los entrevistados, se logré determinar que la informacion que
tramitan los funcionarios es acorde con las funciones designadas. La mayo-
ria de informacion tramitada es concerniente con “consultas y solicitudes de
procedimientos” EN4. No obstante, se evidencié que una vez tramitado el

requerimiento, no se cuenta con una politica gestion correo electronico, lo que
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implica que cada funcionario lleva a cabo un proceso de clasificacion, organi-
zacion y conservacion de la informacion segun su criterio.

Como consecuencia de lo anteriormente expuesto, se hace necesario to-
mar lo senalado por tedricos que plantean “que la ausencia de una politica
institucional de practicas de creacion y gestion perpetua la percepcion de que
el correo electronico es una cuestion individual” (Grupo de Trabajo de Do-
cumentos Electronicos de la Conferencia de Archiveros de Universidades Es-
panolas, 2010,p.3) por lo tanto, sino existen lineamientos para estos, se deja
como responsables a los mismos funcionarios para definir las condiciones y
los plazos de conservacion de los correos. Por ende, se recomienda integrar
este procedimiento acorde con los criterios establecidos por la politica de Ges-
tion Documental de la entidad.

Finalmente, se indago sobre ;Cudl es el tiempo que utiliza para gestionar
o responder un correo electrénico? Las respuestas de los cinco (5) entrevis-
tados fue coincidente en cuanto al tiempo de respuesta, se percibié que hay
una practica de enviar los correos el mismo dia que se tramita, segin EN4 “se
tiene como politica enviarlos el mismo dia”. Cabe senalar, que al validar el
procedimiento no se encontré documentado en ningtn proceso, por lo que se
constata, que esta labor que realizan los funcionarios son conductas asumidas
de manera autonoma.

Si bien, el correo es una herramienta que permite establecer comunica-
ciones independientemente de la distancia y el lugar donde se encuentre. Se
logra el intercambio de mensajes en cuestion de un corto periodo de tiempo.
No obstante, se pudo evidenciar que la duracion del tramite que realizan los
funcionarios “depende del tipo y del volumen de la solicitud” EN5. Por lo
anterior, se recomienda tipificar todas las solicitudes para asignar el tiempo de
respuesta, con el propésito de evitar incumplimiento a la promesa de servicio.

De continuar asi, se podria generar en los funcionarios omision en la aten-
cion a los requerimientos solicitados y la incapacidad de gestionar su correo
de modo eficiente y oportuno, en consecuencia, por un creciente volumen de
correos. De alli que Sainz-Aloy y Soy-Aumatell, (2011) plantea la necesidad de
realizar “una adecuada distribucion del tiempo para la gestion de los correos
electronicos mejorando eficientemente la productividad y efectividad en la

comunicacion en los funcionarios en todos sus procesos” (p.575).
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5. Lineamientos sobre la gestion de la informacion
documental mediante correos electronicos

10.

Todos los correos electronicos de entrada y de salida, en respuesta a una
solicitud o tramite, son propiedad del Ministerio de Cultura, por tal mo-
tivo estos deben conservarse seguin lo establecidos en la Ley 594 del 2000
(Ley General de Archivos), para fines administrativos, de rendicion de
cuentas, comerciales y culturales.

Se debe designar un solo buzén de correo electronico, donde se realizara
la recepcion de solicitudes de los usuarios. Los funcionarios del Ministe-
rio que reciban solicitud en sus buzones de correo deben enviar al bu-
z6n dispuesto por la politica para su radicacion en el gestor documental.
Esta politica, solo aplica para correos electronicos de archivo, no para co-
rreos transitorios, debido a que no todos éstos documentan procesos de
gestion del Ministerio.

El funcionario es responsable por la administracion y el uso adecuado de
su cuenta de correo electrénico.

La utilizacion del correo electronico en el envio y recepcion de comuni-
caciones es exclusivamente para temas administrativos del Ministerio de
Cultura, no debe usarse para tramites personales.

Los correos electronicos institucionales no deben ser utilizados para rea-
lizar publicidad, reenvio de cadenas o patrocinio, advertencias de virus
o mensajes falso, exceptos que sea actividad desarrollada por Ministerio.
Como propiedad del Ministerio, todos los correos electrénicos deben es-
tar disponibles para su posterior consulta una vez sea realizado el tramite.
La apertura y cierre de una cuenta de correo electronico es de responsabi-
lidad de area de tecnologia, al igual, que la asignacion de los nombres de
usuarios y la contrasena inicial de la cuenta. Estas seran controladas con
el fin de establecer un unico canal de comunicacion y establecer una sola
cuenta para cada funcionario.

Por lo tanto, con la implementacion de esta politica seran controlados la
creacion de correos.

Se debera mantener los correos electronicos en un entorno seguro, co-

mo lo plantea la norma ISO 27001 (“norma que permite la gestion y el
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control de los riesgos de la seguridad de la informacion en las organizacio-
nes, para las cuales la informacion y la tecnologia son activos importantes
de sunegocio” Icontec, 2017), por lo tanto, la entidad debera implemen-
tar controles de seguridad para gestionar los riesgos asociados al acceso,
trazabilidad, modificacion o pérdida de informacion que atenten contra la
disponibilidad, integridad y confidencialidad de la informacion.

11. Se deben adoptar los requerimientos de seguridad de informacion para el
acceso a los correos electronicos, mediante la, asignacion de roles y perfi-
les de usuarios, restriccion de acceso, grupos de trabajo, mecanismos de
autenticacion y auditorias.

12. El area de TI debera realizar procedimientos de creacion de copias de se-
guridad de los correos electronicos garantizando la disponibilidad, con el
fin de recuperar la informacion rapidamente en caso de fallo se seguridad,
perdida de la informacion, fallo en servidor de correo o fallo en el sistema.

13. La organizacion debe contar con un plan de contingencia, para garanti-
zar la disponibilidad del servicio del correo electréonico, contando con un
servidor alterno en otro lugar, en caso del falle el principal se pueda co-
nectar en con el servidor secundario, y de esta forma no se pierda infor-

macion y se pueda continuar con la operacion

6. Conclusiones

Es de vital importancia que en cada una de las dependencias objeto de
estudio de la investigacion controle la produccion documental especialmente la
del correo electronico, ya que se percibe que éste no es considerado al interior
de esta, como un documento de archivo, desconociendo el valor que aporta a la
construccion de la memoria institucional. En el desarrollo de esta investigacion
se logro identificar la necesidad que tiene la entidad de establecer lineamientos
o politicas en la adecuada gestion del correo electronico, siendo este, un instru-
mento casi indispensable para llevar a cabo la labor diaria dentro de la entidad,
es por ello, que se requiere disenar procesos y procedimientos que permitan
garantizar la trazabilidad del ciclo de vida de los documentos electrénicos.

De los resultados obtenidos con la aplicacion del instrumento de inves-
tigacion se pudo evidenciar que la entidad objeto del estudio, presenta una
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debilidad en relacion con la elaboracion de politicas y programas que per-
mitan gestionar la informacion a través del correo electrénico. Por ello, es
apremiante la necesidad establecer lineamientos y estrategias para los correos
electronicos, los cuales deben implementarse desde la misma organizacion
segun los medios y herramientas, con que ésta disponga.

La investigacion evidencio la necesidad de implementar un sistema de
gestion de correo electronico de archivo en las entidades publicas o privadas,
con el objetivo de generar un valor agregado en aquellas instituciones que
busquen gestionar y permitir la conservacion y preservacion a largo plazo de
los correos electronicos. Este establece los lineamientos y requisitos para ga-
rantizar la fiabilidad, integridad, accesibilidad y disponibilidad de los correos
electrénicos durante su ciclo de vida.

Se puedo concluir que a pesar de que la entidad les falta mucho por desa-
rrollar en materia de como gestionar el correo eléctrico, demuestran un interés
por disenar lineamientos que les permita llevar cabo este proceso, si bien exis-
te la necesidad a la luz de los nuevos cambios tecnologicos de salvaguardar la
informacion y brindar al usuario una experiencia agradable para la busqueda
y recuperacion la informacion en tiempo real.

Finalmente, el correcto funcionamiento y accesibilidad de los sistemas de
informacion en la entidad dependeran en gran medida de la adopcion de nor-
mas y estandares de buenas practicas de seguridad y continuidad del negocio,
un claro ejemplo de ellos es el servicio del correo electrénico ya que este un
activo de informacion valioso para la organizacion, en el cual se debe garanti-
zar los principios de disponibilidad integridad y confidencialidad.
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